BEZPECNOSTNI POLITIKA ISMS

Spole¢nost KARSIT HOLDING, s.r.o. plUsobi v oblasti vyvoje a vyroby lisovanych, svafovanych a lakovanych dild pro
automobilovy pramysl se zamérenim na vyrobu panelovych dild a kovovych konstrukci karoserii a autosedadel.

Spolecnost KARSIT, s.r.0. se zavazuje, Ze:

1) Hlavnim cilem organizace KARSIT, s.r.o. je zajisténi bezpecnosti informaci pomoci prfimérenych a odpovidajicich
opatreni, ktera budou chranit informacni aktiva tak, aby poskytly odpovidajici miru jistoty.

2) Timto dokumentem se vedeni téchto organizaci prihlasSuje k implementaci procesli informacni bezpecnosti
(ISMS), véetné nezbytné podpory finanéni, materidlni a personalni.

3) Tento cil je naplhovan vybudovanim, zavedenim, provozovdnim, kontrolovanim, udrzbou a neustdlym
zlepsovanim dokumentovaného systému rizeni bezpecnosti informaci v kontextu aktivit a rizik vyse uvedenych
spolecnosti.

4) Zakladnimi zdroji pro fizeni bezpecnosti informaci v ramci organizaci jsou pravni predpisy, standardy, normy a
doporuceni, které musi byt v procesu fizeni bezpecnosti informaci respektovany.

5) ‘Pojmem bezpecnost informaci rozumime proces zajistovani ochrany informaci na potrebné urovni z hlediska
jejich dbvérnosti, integrity a dostupnosti.

6) Pro zajisténi vSech pozadovanych ukol(, pripadné plnéni legislativnich pozadavkd, vytvarime, zpracovdvdame a
udrzujeme informace rtizného charakteru, které vyzaduji adekvatni Uroven ochrany.

7) Organizace napliuji jednotlivé bezpecnostni cile pomoci adekvatnich opatreni, uréenych v rdmci procesu
fizenim rizik bezpecnosti informaci v oblastech organizace bezpecnosti, klasifikace informaci, personalni a
fyzické bezpeclnosti, bezpecnosti prostredi, bezpecnosti fizeni komunikaci a provozu, fizeni bezpecnosti
pfistupu, bezpecnosti vyvoje a udrzby systému, fizeni kontinuity provozu a souladu s legislativnimi pozadavky,
tak, jak je vymezeno v Bezpecnostni politice organizace.

Uvodni ustanoveni

1. Tato Bezpecnostni politika organizaci KARSIT, s.r.0., (dale jen organizace) zavadi pravidla v oblasti systému fizeni
bezpecnosti informaci (dale jen ,Pravidla®), ktera jsou zakladnim strategickym dokumentem zajistujicim ramec
informacni bezpecnosti organizace.

2. Pravidla se vztahuji na veskeré informacni systémy a veskeré informace, které jsou v ramci organizace
zpracovavany (dale jen ,informacni aktiva®). Cilem téchto Pravidel je zejména:

a) urcit cile informacni bezpecnosti,

b) urcit hlavni zasady informacni bezpecnosti,

c) uréit bezpecnostni potfeby organizace,

d) urcit dokumentaci informacni bezpecénosti,

e) uréit systém fizeni bezpecnosti informaci, tj. prdva a povinnosti ve vztahu k fizeni bezpecnosti
informaci,

f)  zavadéni bezpecnostnich opatieni na zakladé bezpecnostnich potieb a vysledkd hodnoceni rizik.

3. Vedeni organizace se timto dokumentem hlasi k naplfovani a dodrZzovani vsech zasad informacni bezpecnosti,
které jsou definovany v tomto a ostatnich dokumentech bezpecnostni politiky.

Cile BezpecCnostni politiky organizace

1. Zajisténi pozadované urovné ochrany dostupnosti, davérnosti a integrity informacnich aktiv organizace.
Veskeré vyznamné uZivatelské operace nad aktivy jsou jednoznacné identifikovany, bezpe¢né zaznamenavany a
nasledné vyhodnocovany.

2. Schopnost detekovat kybernetické bezpecnostni incidenty, a to véetné identifikace plvodce bezpecnostniho
incidentu, zpUsobu naruseni bezpecénosti, dopadu a prijmuti prislusnych reaktivnich bezpecnostnich opatreni.

3. Zavedeni a fizeni bezpecnostnich opatfeni a udrzovani aktualizované bezpecnostni dokumentace.

4. Aplikovat procesni rdmec fizeni informacni bezpecnosti v organizaci.

Tento dokument podléhd fizenému schvalovacimu procesu v systému HELIOS. Informace o schvalovani a revizich jsou
evidovany elektronicky a nahrazuji ru¢ni podpisy.
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Hlavni zasady Bezpecnostni politiky

1. Zajisténim bezpecnosti informaci se pro uUcely této politiky rozumi zachovani davérnosti, integrity a dostupnosti
informaci a s nimi spojené priority, typicky autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

2. Informacni bezpecnost je v organizaci chdpdna jako komplexni proces ochrany aktiv tvofeny opatfenimi
personalni bezpecnosti, fyzické bezpecnosti, bezpecnosti informacnich technologii, planovanim kontinuity
cinnosti a zajisténim souladu s pozadavky legislativy.

3. Jsou jasné stanovena pravidla, kompetence a odpovédnosti v oblasti informacni bezpecnosti a kazidy
zaméstnanec je s nimi seznamen.

Bezpeclnostni potreby

1. Bezpecnostni potreby pro jednotliva informacni aktiva vychazi z jejich kategorizace na zakladé predchoziho
ohodnoceni a dale z klasifikace zpracovavanych informaci.

Bezpecnostni politika

1. Celkovy systém bezpecnostni politiky v organizaci je vypracovan v souladu:
a) s mezinarodni normou CSN ISO/IEC 27001:2014 — Systém fizeni bezpe¢nosti informaci,
b) se zdkonem na ochranu osobnich udajl ¢. 110/2019 Sb.
c) s Nafizenim EP a rady EU 2016/679 - GDPR
d) ostatnimi poZzadavky danymi obecné zavaznymi pravnimi predpisy,
e) urovni rizik, kterd hrozi prostfedkim (informacim) organizace,
f)  potfebami organizace v oblasti zpracovani a ochrany informaci.

2. Bezpecnostni politiku tvori dokumenty tfi drovni:

a) Politiky — zaclenuji bezpeénost informaci do kontextu celkové bezpecnosti organizace a definuji
zakladni bezpecnostni principy,

b) Smérnice — obsahuji zpravidla popis realizace vybranych bezpecnostnich prvk(i a bezpecnostnich
opatfeni pro konkrétni principy politiky a konkrétni standardy. Obsahuji technické udaje popisujici
pouzity software, hardware, pouzitd procedurdini ¢i organizaéni opatfeni a zplsob jejich
implementace.

c) Pracovni a procesni postupy — Definuji pracovni postupy nezbytné pro dodrzeni bezpecnostnich
standardd.

Systém rizeni bezpecnosti informaci

1. Systém fizeni bezpe&nosti informaci je zaloZzen na mezinarodni normé CSN ISO/IEC 27001:2014 — ISMS.
2. Kzajisténi informacni bezpecnosti v organizaci jsou definovany nasleduijici role:
a) manazer kybernetické bezpecnosti,
b) auditor kybernetické bezpecénosti,
c) garant aktiva,
d) vybor pro fizeni informacni bezpecnosti.
3. V organizaci jsou provadéna nezavisla prezkoumani formou auditu:
a) celkového systému tizeni informacni bezpecénosti (ISMS)
b) aktudlnosti a spravnosti bezpecnostni dokumentace
c) aktudlniho stavu bezpecnostnich opatreni
d) dle aktudlni potfeby
4. V organizaci jsou fizena aktualni rizika informacnich aktiv a k nim stanoveny relevantni hrozby, zranitelnosti a
mozné dopady.

Tento dokument podléhd fizenému schvalovacimu procesu v systému HELIOS. Informace o schvalovani a revizich jsou
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Oblasti relevantni pro implementaci ISMS — hranice

1. Pro organizaci jsou definované hranice ISMS v aredlu sidla spole¢nosti a to Jaromirova €.p.91, 551 01 Jaromér -
Jakubské Predmésti
2. Implementace je aplikovana na celou organizac¢ni strukturu.
3. Pro organizaci je definovany rozsah ISMS nize uvedenym vyctem:
politiky bezpecénosti informaci,
organizace bezpecnosti informaci,
bezpecnost lidskych zdrojq,
fizeni aktiv,
fizeni pfistupu,
kryptografie,
fyzicka bezpecnost a bezpecnost prostredi,
bezpecnost provozu,
bezpecnost komunikaci,
. akvizice, vyvoj a udrzba systémd,
. vztahy s dodavateli,
. fizeni incidentl bezpecnosti informaci,
. aspekty fizeni kontinuity,
. soulad s pozadavky.
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V Jaroméfi 01.03.2022

Martin Horky Vit Kaiser

Tento dokument podléhd fizenému schvalovacimu procesu v systému HELIOS. Informace o schvalovani a revizich jsou
evidovany elektronicky a nahrazuji ru¢ni podpisy.
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